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INTERVJU

mag. Mojca Kunsek, direktorica Agencije Republike Slovenije
za javnopravne evidence in storitve (AJPES)*

NFORMACIJSKA VARNOS T

JE KLJUCNEGA POM

—NA ZA

PREDVIDLIVOST IN TOCNOST
PODATKOV

Moderna informacijska druzba zahteva nove pristope tudi na podrocju
upravljanja z javnimi evidencami podatkov, ki morajo biti dostopni razlic-
nim ciljnim uporabnikom v Republiki Sloveniji. O izzivih, ki se pojavljajo
pri zagotavljanju varnosti in to¢nosti javnih podatkov, smo se pogovarjali

z gospo Mojco Kunsek.

Spoitovana vodite izredno po-
membno Agencijo Republike Slove-
nije za javnopravne evidence in stori-
tve. Prosimo, ¢e nam lahko na kratko
opredelite glavna teZi$¢a vasih pri-
stojnosti.

AJPES je osrednja nacionalna institu-
cija na podroéju registracije poslovnih
subjektov ter zbiranja, objavljanja in
posredovanja podatkov in informacij za
zagotavljanje preglednega nacionalnega
in evropskega poslovnega okolja. Tako je
AJPES tudi aktivno vklju¢en v izvajanje
stevilnih predpisov in sodeluje s Stevil-

nimi resorno pristojnimi ministrstvi in
drugimi drzavnimi organi. V okviru iz-
vajanja nalog toc¢k SPOT, na dvanajstih
lokacijah po Sloveniji, je AJPES osre-
dnja informativna in vstopna tocka za
registriranje gospodarskih subjektov,
saj registrira preko 50 % vseh poslov-
nih subjektov v drzavi in je odgovoren
za registracijo s.p.. Ena osrednjih nalog
je tudi upravljanje Poslovnega registra
Slovenije, ki se povezuje v mrezo evrop-
skih poslovnih registrov, tako preko in-
teresne platforme EBR, kot tudi preko
platforme e-justice pri Evropski komi-
siji. Pristojnosti AJPES zajemajo tudi

V AJPES si prizadevamo narediti najvec, kar je
trenutno glede na razmere mogoce, da zagotavljamo
varnost in neprekinjenost poslovanja za izvajanje
poslovnih procesov javne sluzbe.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

upravljanje informacijskega sistema
sodnega registra, zagotavljanje resitev,
preko katerih poslovni subjekti in so-
disca objavljajo podatke in dokumente
na spletnem portalu AJPES, zbiranje in
javna objava letnih poroéil druzb in pod-
jetnikov, ter vodenje prekrskovnih po-
stopkov ob opustitvi predlozitve. AJPES
je zadolZen tudi za zbiranje vrste drugih
informacij in vodenje drugih registrov,
ki poveéujejo varnost v pravnem prome-
tu poslovnih subjektov ali na drug nacin
pripomorejo k preglednemu poslovne-
mu okolju, ter hkrati omogocajo ucin-
kovito poslovanje poslovnih subjektov
in institucij javne uprave. TrZzne storitve
AJPES obsegajo zlasti izdelavo bonite-
tnih informacij, izvajanje veéstranskega
pobota medsebojnih obveznosti poslov-
nih subjektov in zagotavljanje podjetni-
§ko usmerjenih orodij in informacij.

Kljuéni del vasega delovanja zajema
predvidljivost in to¢nost podatkov,
ki jih zagotavljate za razlicni se-



gment konénih uporabnikov. Kako
vplivajo vedno moé¢nejsi procesi digi-
talizacije in informatizacije na vaSo

organizacijo?

AJPES je digitalno dokaj napredna in-
stitucija. Krajevno pristojnost izpostav
smo namre¢ odpravili Ze pred 10 leti,
s ¢emer poslovne primere, ne glede na
lokalni izvor, lahko resuje katerakoli
izmed izpostav v 12 regijah. Prav tako
omogo¢amo uporabnikom dostopnost
do podatkov preko 10 spletnih servi-
sov ter zagotavljamo pravno varnost s
predhodnim preverjanjem potencial-
nih podjetnikov z interoperabilnostjo
spletnih mest v drzavi (FURS, MNZ,
IRSD, MRVL). Prav tako tudi sledimo
tehnologijam in trendom digitalizacije
in informatizacije ter skusamo zagoto-
viti ustrezna investicijska sredstva za
stabilno informacijsko infrastrukturo in
informacijske sisteme ter izvedbe pro-
jektov drzavnega pomena s pogodbeni-
mi partnerji.

Kako moéno na to podroéje vplivajo
spremembe, ki se dogajajo na podro-
&ju evropskih in posledi¢no nacio-
nalnih podlag za varovanje osebnih
podatkov?

Pri AJPES se pomena varovanja oseb-
nih podatkov zavedamo e iz ¢asov pred

Splo$no uredbo o varstvu podatkov (v
nadaljevanju GDPR), zato znjenim spre-
jemom ni bilo posebnih presenecenj. Se-
veda smo morali imenovati pooblas¢eno
osebo za varstvo osebnih podatkov, ki je
pri nas zunanja, in prilagoditi katere-
ga izmed procesov; kljub temu pa tu do
sedaj ni bilo kakih ve¢jih pretresov. Ve¢
izzivov smo imeli z nacionalno zakono-
dajo npr. z zadnjo spremembo Zakona o
gospodarskih druzbah (ZGD-1), saj smo
zaradi zavezujoce objave e-postnih na-
slovov pravnih subjektov, med katerimi
so tudi naslovi posameznikov, zaznali
vet nejevolje med nasimi podjetji in sa-
mostojnimi podjetniki, pa Se to pred-
vsem zaradi povecane koli¢ine neZelene
e-poste. Ob sprejemu GDPR smo na tri-
nem deludejavnosti AJPES vpeljali nove
regitve za podrocje neposrednega trze-
nja storitev, na javnem delu pa uredili
ustrezne pravne podlage ter prilagodili
procesno dokumentacijo za zagotavlja-
nje zakonite obdelave osebnih podatkov,
ki jih ima AJPES v upravljanju. Prilago-
ditev poslovanja v skladu z zahtevanimi
standardi in normativno regulacijo z
GDPR je nedvomno pomenila doloc¢ene
spremembe v poslovnih procesih, v ka-
terih se podatki obdelujejo, saj smo jih
morali prilagoditi tako iz tehnicnega kot
tudi iz procesnega vidika.

Z uvajanjem novih tehnologij je tes-
no povezano tudi spreminjanje or-
ganizacijske kulture organizacije.
Kako uspete zagotavljati to transfor-
macijo pri zaposlenih v Agenciji?

V AJPES zagovarjamo nacelo vseZi-
vljenjskega ucenja, saj le strokovno
dovolj kompetentni zaposleni lahko
suvereno izvajajo storitve. Koncept
vsezivljenjskega udenja Sirimo ne le na
vsebinska podroé¢ja, temvec tudi v za-
gotavljanje ustreznega nivoja digitalnih
kompetenc ob vsesplosnem zagotavlja-
nju varnosti. Visok nivo digitalnih kom-
petenc, zavzemanje za neprekinjeno
poslovanje in povezanost med zaposle-
nimi, ne glede na mesto opravljanja dela,
pa je bila tudi ena kljuénih prednosti pri
hitrem prehodu na delo od doma tudi ob
pojavu epidemije v marcu 2020, tako da
so lahko nadaljevali z enakim tempom
in obsegom dela na daljavo z uporabo
sodobnih komunikacijskih naprav kot v
¢asu pred epidemijo.

Ceprav se AJPES srecuje tudi s kad-
rovskimi izzivi, kot je tezje nadomesca-
nje odhodov v pokoj kot tudi pridobi-
vanje kadrov, pa skusa novo zaposlene
sodelavce z mentorskim pristopom éim
prej usposobiti za samostojno opra-
vljanje dela ob poznavanju konteksta
delovanja agencije. Ob omejenih moz-
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nostih nagrajevanja zaposlenih v javnem
sektorju pa skusa vendarle prepoznavati
tudi najboljse kadre. Svoje zavzemanje za
dobro organizacijsko energijo pa AJPES
izkazuje tudi s prejemom certifikata v
okviru projekta Nacionalno merjenje or-
ganizacijske energije vletih 2021 in 2022.

Novi varnostni izzivi med katerimi
so najbolj izpostavljena ravno kiber-
netska tveganja vplivajo na delovanje
vseh organizacij. Verjetno se tem izzi-
vom tezko izogibate tudi pri delovanju
vase organizacije. Kako pomembno
mesto namenjate razvoju tega pod-
roéja?

Skladno s stratesko usmeritvijo AJPES
- nuditi napredne informacijske resitve
z visoko stopnjo razpoloZljivosti — je kot
strateski cilj AJPES opredeljeno tudi za-
gotavljanje varnosti, zaupnosti, celovi-
tosti in razpolozljivosti informacijskega

sistema ter zagotavljanje neprekinje-
nega delovanja kljuénih poslovnih pro-
cesov v primeru izrednih dogodkov. Na
podrocju informacijske varnosti AJTPES
sledi strateskim usmeritvam drzave, Na-
cionalni strategiji kibernetske varnosti
in usklajuje svoje delovanje z Zakonom
o informacijski varnosti in Uredbo o in-
formacijski varnosti v drzavni upravi.
Prav tako pa AJPES zaradi globalne si-
tuacije na podrodju kibernetske varnos-
tiizvaja tudi priporoéila pristojnih insti-
tucij za izvedbo ukrepov za zagotovitev
visoke stopnje varnosti omrezij in infor-
macijskih sistemov, za kar ima oblikova-
no tudi posebno delovno skupino za za-
gotavljanje ustreznih varnostnih politik
ter obravnavo morebitnih varnostnih
incidentov, v katerih delujejo vsi kljué-
ni delezniki, od pravne sluzbe, preko IT,
informacijske varnosti in neprekinjene-
ga poslovanja, do pooblai¢ene osebe za
varstvo osebnih podatkov, ki porocajo
direktno meni oz. moji namestnici.

Prav tako pa se izvajajo tudi kontinuira-
na izobrazevanja, ki zdruZujejo tako ki-
bernetska tveganja, varovanje informa-
cij, varstvo osebnih podatkov, kot tudi
s podrocja neprekinjenega poslovanja.
Zavedamo se namrec¢, da je kibernetska
tveganja mogoce zmanjsati samo s ce-
lostnim pristopom.

Dodatno izobrazevanje in usposa-
bljanje je verjetno postala stalnica
modernega organizacijskega delova-
nja. Ali vasim zaposlenim namenjate
tudi izobraZevanja in usposabljanja
iz varnostnih vsebin, ki so pomemb-
na za dvigovanje varnostnega zave-
danja?

AJPES za zaposlene obdobno organizi-
ra tudi izobraZevanja in usposabljanja
iz varnostnih vsebin, predvsem s ciljem
ustreznega informiranja ter pravocas-
nega zaznavanja in prepoznavanja mo-
rebitnih varnostnih grozenj. V AJPES se
zavedamo, da je pomembne cilje mogoce
izvajatile s kompetentnimi in predvsem
motivirani kadri v zdravem delovnem
okolju. Zato si AJPES prizadeva za stal-
no in redno strokovno usposabljanje in
izpopolnjevanje zaposlenih, pravoéasno
in u¢inkovito vklju¢evanje novih nalog v
poslovne procese in izboljsevanje kako-
vostiizvajanja storitev. Prav tako AJPES
spodbuja tudi redni interni prenos zna-
nja, vescin, vrednot in primerov dobrih
praks med zaposlenimi tudi preko inter-
nega sistema e-izobrazevanj, ki jih prip-
ravljajo zaposleni. Izboljsanje varno-
stnega zavedanja pa izboljsuje tudi z re-
dnim testiranjem odziva zaposlenih za
primere razli¢nih varnostnih incidentov
v razli¢nih organizacijskih enotah, ki se
izvaja enkrat letno. V kratkem priprav-
ljamo $e preverjanje, pri katerem bomo
nacin izvedbe usmerili predvsem v za-
znavanje ribarjenja (phishinga). Zave-
damo se, da je tako preverjanje za nase
zaposlene lahko stres, zato gledamo
dolgoroéno in se predvsem trudimo po-
udarjati dobre odzive.

Kje kot strateska voditeljica javne
organizacije vidite glavne varnostne
izzive za nemoteno delovanje zako-
nitega, strokovnega, preglednega in
druzbeno odgovornega poslovanja
vaSe organizacije?

V AJPES si prizadevamo narediti naj-
ve¢, kar je trenutno glede na razmere
mogoce, da zagotavljamo varnost in ne-
prekinjenost poslovanja za izvajanje po-
slovnih procesov javne sluzbe. V AJPES
imamo vzpostavljen register tveganja,
da zagotavljamo obvladljivost pre-
poznavnih dejavnikov tveganja v organi-




zaciji. Kot strateska voditeljica javne or-
ganizacije menim, da je za obvladovanje
varnostnih izzivov nujno nadaljevanje
digitalne transformacije v organizaciji
s stalnim izobrazevanjem in informi-
ranjem zaposlenih, rednim prenosom
znanja, usposabljanjem naslednikov ter
predvsem s skrbnim in rednim posoda-
bljanjem informacijske infrastrukture.
Pri vzdrzevanju varnostnih procesov
AJPES aktivno sodeluje z zunanjimi
strokovnjaki na podroéju zagotavljanja
kibernetske varnosti in sledi novim pra-
ksam na tem podrocju.

Z dvigovanjem varnostnih standar-
dov véasih tréimo na drugi strani v
zeljo po ¢im hitrejSem in ¢im lazjem
dostopu do doloéenih javnih podat-
kov. Imate kaksne izkusnje z odzi-
vom vasih uporabnikov, ker bi jih do-
loé¢eni dodatni varnostni koraki mo-
tili pri dostopanju do teh evidenc?

Ugotavljamo, da se najdejo uporabniki,
ki jim je nadlezno dostopanje do javnih
podatkov za kakrsnim koli t.i. ,zidom®.
Marsikdo bi najraje videl, da je vse javno
objavljeno dostopno brez registracije oz.
prijave. Menimo, da je najmanj proble-
maticen (ter najmanj nadlezen) dostop

s predhodno registracijo oz. prijavo upo-
rabnika. Dostopa s KDP (kvalificiranim
digitalnim potrdilom, certifikatom) ali
z uporabo drzavne centralne storitve
SI-PASS pa za uporabnike predstavljata
ve¢ nevéec¢nosti. Dostop s SI-PASS je kar
kompliciran za povpretnega uporab-
nika, vendar je prednost, da tak dostop
lahko uporabnik kreira sam. Dostop s
KDP pa povzroca nevsecnosti predvsem
takrat, ko mora certifikat uporabnik
pridobiti na ustrezen nac¢in (SIGEN-CA
traja vsaj 10 dni, Halcom in drugi pa so
tudi placljivi). Ob¢asno, npr. ob zadnjih
zakonskih sprememba z obveznostjo
e-naslovov pa smo naleteli tudi na nega-
tivni odziv zgolj z vidika realiziranja za-
konskih zahtev, ki véasih uporabnikom
niso logi¢ne in svoje nezadovoljstvo zal
usmerijo na tehni¢ne resitve pri AJPES.

Vasa organizacija ima vzpostavljen
in vpeljan standard kakovosti ISO
9001. Ste mogoc¢e razmisljali tudi o
kaks$nem koraku uvajanja standarda
ISO 27001 na podroc¢ju informacij-
ske varnosti?

AJPES uporablja dobre prakse stan-
dardov iz druzine ISO/IEC 27001, prav
tako pa ima AJPES zZe vzpostavljen sis-

tem obravnave neprekinjenega poslova-
nja. Razmisljamo pa tudi o uvedbi ISO
27001, saj smo omejeni s kadrovskimi
viri, predvsem na podrocju zagotavlja-
nja primerno izurjenega osehja.

Slovensko zdruzenje za korporativ-
no varnost je primer dobre prakse
sodelovanja drzavnih, javnih in go-
spodarskih institucij. Lahko v pri-
hodnosti pri¢akujemo, da se boste
tesneje povezali z delovanjem ome-
njenega zdruzenja in tako skozi to
pomembno mrezo zagotavljali izme-
njavo dobrih praks, izkuSenj in novih
spoznanj na podroc¢ju varnosti?

AJPES se zavzema za izmenjavo po-
slovnih praks in opolnomocenje vseh
vrst uporabnikov, saj le-to prinasa eno-
stavnej$o in varnej$o uporabo portala
in podatkov. Nedvomno lahko recemo,
da smo sodelovanju naklonjeni, glede
na nase zmoznosti pa bo potem odvis-
no v kolik$§ni meri ga bomo lahko tudi
izvedli. m
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